
サイバー犯罪対策課 サイバー犯罪対策通信
令和６年４月

注意‼
【重要】カード利用に関するお知らせ

弊社の不正検知システムにより、一部のカードご利用分について決
済を停止させていただきましたことをお知らせいたします。
第三者による不正利用を防止し、安心してカードを使っていただくた
め、会員様へカードの利用確認をおこなっております。
つきましては、お手元にカードをご準備いただき、以下によりご利用内
容の確認をお願いいたします。

https://www.creditcard.co.jp/e-navi/

【フィッシングメールの例】

・メールのリンクは押しちゃダメ！！

・パスワード使い回しの禁止!!

URL等のリンクを押してしまうと、巧みに不正アプリをインストールさせられたり、
ID・パスワードやクレジットカード情報等の個人情報の入力を求められる場合があります。
不明な点がある場合は、公式ホームページに直接アクセスして確認しましょう。

ID・パスワードの使い回しは大変危険です。
流出してしまうと、使い回しているすべてのサービスで不正利用されるおそれがあります。

・ 偽サイトに誘導されて、IDやパスワード、
クレジットカード情報の⼊⼒を求められる

・ 運転免許証やマイナンバーカード、健康保
険証の画像を求められる

・ 携帯電話のSIMカードを再発⾏され、電話
番号を乗っ取られる

・ メール内のリンクのURLが正規のサイトの
URLと同⼀に⾒えるように偽装されている

・ クレジットカードを不正に発⾏されたり、
消費者⾦融で勝⼿にお⾦を借りられる
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