
 平成 28年 10月 11日 

愛 知 県 警 察 本 部 

サイバー犯罪対策課 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

第 9 号 

平成 28年 

 

情報流出 

 
①  悪用防止の措置を行いましょう 

②  利用者の安全を確保しましょう 

  

《Wi-Fiのセキュリティ対策を 
行わず提供した場合》 

セ
キ
ュ
リ
テ
ィ
対
策
未
実
施 

★ ◇SMS 連携方式 ◇SNS アカウントを利用した認証方式 ◇利用していることの確認 

★ 提供する Wi-Fi の悪用を防ぐために、機器の初期パスワードはそのまま利用せず、 

★ １回の接続により利用できる時間を制限したり、電波の強度を調整して意図したエリア 

 利用者情報やアクセスログ等を 

 

 

◇他に使用していない ◇複数の文字種を使った ◇十分な長さのパスワードを設定し、 

強固なものにしましょう。 

 

内に限って利用可能とするなどの機能制限を行いましょう。 

 

★ WPA/WPA2 による暗号化を設定しましょう。 

★ Wi-Fi で接続されている端末同士の通信ができないようにしましょう。 

★ 違法・有害情報のフィルタリングを実施しましょう。 

★ 利用条件や Wi-Fi の危険性、安全な使い方等について適切な情報の開示を行いましょう。 

を含めたメール認証方式のいずれかの認証方式により、利用者情報を確認しましょう。 

 

 

≪Wi-Fi が悪用された 

 
場合のために》 

 
 保管しましょう。 

 

 

詳しくは、総務省のホームページ掲載の「Wi-Fi提供者向け 

セキュリティ対策の手引き」をご覧くださいニャ！ 


